APEL POLICJI W SPRAWIE OSZUSTW
METODA ,,NA WNUCZKA”, ,NA POLICJANTA”, ,NA PRACOWNIKA BANKU”, itp.

Szanowni Panstwo!

W trosce o bezpieczenstwo mieszkancow powiatu zamojskiego apelujemy o ostroznosé¢
i rozsadek w kontaktach z osobami obcymi, ktére moga podawaé si¢ za naszych krewnych,
policjantow, lub pracownikéw banku. W przypadku jakichkolwiek podejrzen, ze moze to by¢ proba wyludzenia
pienigdzy prosimy o natychmiastowe powiadomienie Policji dzwonigc pod numer 112”.

Przypominamy, ze sposOb  dzialania  przestepcow  oszukujacych  metoda
»na wnuczka”, ,,na policjanta”, lub pracownika banku jest nastepujacy:

Oszust telefonuje najczgsciej na numer stacjonarny 1 podszywajac si¢ pod wnuczka
lub innego krewnego, prosi o pilne wsparcie finansowe spowodowane nagla sytuacja,
np. wypadkiem drogowym, zatrzymaniem przez Policj¢ Iub potrzeba zaplacenia za nagla operacji w szpitalu.
Najczegsciej oszust prosi o dochowanie tajemnicy. Nigdy nie odbiera pienigdzy osobiscie, ale prosi
o ich przekazanie swojemu znajomemu, ktory w rzeczywistos$ci rowniez jest oszustem.

Dziatajac metodg ,,na policjanta” oszust informuje, ze jest policjantem, funkcjonariuszem Centralnego
Biura Sledczego, podaje stopien, imie, nazwisko i identyfikator stuzbowy, Prokuratorem, Sedziom,
czy tez zolierzem. Podczas rozmowy przekonuje, ze wtasnie trwa akcja policyjna przeciwko oszustom i w celu
ochrony naszych pieniedzy prosi o ich przekazanie na podany numer konta, wybranie z banku i pozostawienie
w okreSlonym miejscu lub przekazanie osobie, ktora si¢ do nas zglosi. Jednocze$nie zapewnia,
ze po zakonczeniu dziatan policyjnych niezwtocznie odda pienigdze.

Gotoéwka 1 kosztownos$ci przekazywane sa w miejscu zamieszkania oszukiwanej osoby albo na ulicy,
badz w placowkach bankowych. Zdarza si¢, ze sprawcy przyjezdzaja po swoje ofiary taksowkami, z ktorymi
razem jadg np. do banku w celu dokonania przelewu i pobrania gotowki.

Oszus$ci wykonuja do swoich ofiar bardzo duzo polaczen telefonicznych, w krotkich odstgpach czasu
w celu wywarcia presji psychologicznej i naklonienia do szybkiego przekazania pienigdzy. Takie czeste
telefony maja, takze utrudni¢ osobie oszukiwanej nawigzanie kontaktu z czltonkami rodziny, rzekomo
proszacymi o pomoc finansowa.

Dziatajac metoda na falszywego pracownika banku oszusci dzwonia do ofiar ze spoofowanych
numerow telefonow (wykrywanych jako prawdziwe numery telefonow banku!), przedstawiajg sie jako
pracownicy banku i przestrzegaja o nieautoryzowanej operacji na koncie, aby zapobiec rzekomemu oszustwu,
konieczne jest zainstalowano specjalnej aplikacji (AnyDesk lub TeamViewer QuickSupport). Aplikacje te dajg
przestepcom nicograniczony dostep do telefonu i komputera, dzieki czemu moga przechwyca¢ wiadomosci
autoryzacyjne nasz bank i wykra$¢ oszczednosci znajdujgce si¢ na koncie lub zaciggna¢ kredyt.

Pamietajmy!!! Funkcjonariusze Policji nigdy nie prosza o przekazanie pieniedzy
lub przelanie ich na jakiekolwiek konto!!!

Apelujemy rowniez, by nigdy nie przekazywa¢ zadnych pieni¢dzy osobom, ktorych
nie znamy zanim nie sprawdzimy i nie potwierdzimy, ze nasi znajomi czy krewni
ich faktycznie potrzebuja!!

W przypadku jakichkolwiek podejrzen, ze moze to by¢ proba wyludzenia pieniedzy prosimy
o natychmiastowe powiadomienie Policji dzwonigc pod numer 112.

Nie dajmy przestepcom szansy! Nie pozwolmy, aby zabrali oszczednosci naszego zycia!
Na Panstwa sygnaly policjanci czekaja cala dobe.



Apelujemy rowniez do osob mtodych — informujcie waszych rodzicow i1 dziadkéw o tym,
7ze s3 osoby, ktore moga chcie¢ wykorzysta¢ ich ufno$¢ i zyczliwo$¢. Powiedzcie im jak zachowaé
si¢ w sytuacji, kiedy ktos zadzwoni do nich z prosba o pozyczenie duzej iloSci pienigdzy. Zwroccie uwage na
zagrozenie osobom starszym, o ktorych wiemy, ze mieszkaja samotnie.

Ponadto uczulmy naszych najblizszych, ze inni oszusci dokonujg kradziezy bezposrednio
z naszym domow. Zlodzieje pod pozorem wykonania w domu czy mieszkaniu roznych ustlug
lub czynno$ci, wykorzystuja nieuwage ofiary i dokonuja kradziezy warto§ciowych przedmiotéw. Czesto tupem
padaja rowniez karty kredytowe czy dowody osobiste ofiar, ktore moga postuzy¢ do wyludzenia np. kredytu.
Pomystowos$¢ oszustow jest nicograniczona. Podaja si¢ oni za cztonkow rodziny, za pracownikéw administracji,
gazowni, elektrowni, inkasentow, kurierdw czy hydraulikow.

Pamietajmy:

- Nie wpuszczajmy do mieszkania nieznajomych oséb - nie kazdy jest tym, za kogo si¢ podaje.

- Oszusci wykorzystuja dobre serce, ufnos¢ i goscinnos$¢ swoich ofiar.

- Mita powierzchowno$¢ sprawcy pomaga zdoby¢ zaufanie ofiary.

- Nie wierzmy w ,,zyciowe okazje” oferowane przez nieznajomych (np. ,,super, zdrowa i relaksujaca" posciel
czy tez ,,niezniszczalny" komplet garnkow).

- Upewniajmy si¢, kogo wpuszczamy do domu. Zanim to uczynimy, zadajmy okazania legitymacji lub
identyfikatora. Zadzwonmy do instytucji, na ktore nieznajomi sie¢ powotuja.

Gdy podejrzewamy, Zze mamy do czynienia z oszustem, nie wahajmy si¢ zadzwoni¢
na Policj¢ pod numer 112.

Nie badzmy latwowierni, nie dajmy si¢ oszukac!
Pamigtaj kazda z tych 0os6b moze okazac si¢ niebezpiecznym przestepca.

Badz ostrozny, pamietaj:

- jezeli rozmoéwca proponuje Ci, ze mozesz potwierdzi¢ autentyczno$¢ dzwonigcego policjanta pod numerem
112 - zanim zadzwonisz pod ten telefon, sprawdz czy roztaczytes poprzednig rozmowe,

- Policja nigdy nie prosi o przekazanie pieniedzy,
- nie dziataj pochopnie pod presja czasu,

- po rozmowie zadzwon do kogo$ bliskiego na znany Ci numer telefonu, by opowiedzie¢
0 zdarzeniu — nie moze by¢ ono tajemnica,

- je$li nie mozesz skontaktowa¢ si¢ z najblizszymi, niezwlocznie powiadom Policj¢ o takim zdarzeniu,
dzwonigc pod numer 112.



NIE POZWOL SIE OSZUKAC PODCZAS TRANSAKCJI INTERNETOWYCH

JAK DZIALAJA OSZUSCI?

Wystawiasz co$ do sprzedazy. Znajduje si¢ kupiec. Odzywa si¢ najczesciej za posrednictwem aplikacji
WhatsApp. Twierdzi, ze kupit przedmiot i za niego zaplacil, a pieniadze mozesz odebra¢ po wejsciu
w link.

Teraz oszust wysyta Ci linka. Klikasz i trafiasz na strong tudzaco podobng do strony np. OLX, Vinted.
Na stronie jest formularz z prosba o podanie danych Twojej karty i stan Twojego konta. Wypetniasz
formularz.

Przychodzi do Ciebie SMS z banku, z kodem do autoryzacji. Ty nie czytasz go uwaznie i wpisujesz kod
do formularza. W SMS-ie jest jasno napisane, ze autoryzujesz dodanie Twojej karty do Google Pay
lub Apple Pay. Oszust Cie okrada. Placi Twoja karta za pomoca aplikacji platniczej lub wyptaca
nig gotowke w bankomacie.

Koniec. Twoje konto jest PUSTE.

JAK UNIKNAC OSZUSTWA?

Nie klikaj w linki przesylane mailem lub SMS-em, nie ujawniaj danych swojej karty
platniczej.

Czytaj SMS-y od Bankow. Zwro¢ uwage na to, co autoryzujesz.

Poznaj zasady bezpieczenstwa swojego banku i stosuj si¢ do nich gdy korzystasz z portali
aukcyjnych.

Miej ograniczone zaufanie do potencjalnych kontrahentow.

Rozliczaj si¢ bezposrednio przez dany portal. Unikaj bezposrednich transakcji. Uwazaj
na proby nawigzania kontaktu poza portalem, np. przez WhatsApp czy Messenger. Zobacz
instrukcje ptatnosci z OLX.

Oszu$ci mogg podrobi¢ strone portalu aukcyjnego — np. Allegro lub Vinted — tak samo
jak i kazda inng strong¢. Dlatego zwracaj uwage na adres widoczny w przegladarce. Zobacz
poradnik OLX

Zwro¢ uwage na poprawnos$¢ jezykowa strony, na ktorej przekazujesz dane karty. Falszywe
strony cz¢sto zawierajg btedy, sg napisane niegramatycznie.

,Pamietaj, ze portale nie generuje zadnych linkéw do oplacenia zakupu, czy do podania danych
do otrzymania platnosci za oferowany przez Ciebie przedmiot.

Apelujemy o zachowanie szczeg6lnej ostroznosci. Nie korzystajcie nigdy z linkow, ktore przychodza
w wiadomosciach. Najbezpieczniej jest wpisa¢ samodzielnie adres internetowy strony danego serwisu
ogloszeniowego lub banku. Sprawdzajmy zawsze, czy witryna jest bezpieczna. Jesli korzystamy
z kodow autoryzacyjnych przestanych SMS-em przez bank lub inne instytucje sprawdzajmy zawsze,
czy zawiera polskie znaki.

Pamietaj! Weryfikuj kto i co do Ciebie pisze. Nie wpisuj nigdzie numeru swojej karty. Nie klikaj
w nieznajome linki do stron.



