Sitno, dnia 11 lutego 2021 r.

Pan Tomasz Piotrowicz
Proton

W odpowiedzi na wniosek z dnia 22.12.2020 r., o udostgpnienie informacji publicznej oraz na
pismo w sprawie przedtuzenia terminu na udzielenie odpowiedzi do 12.02.2021 r. ze wzgledu
na szeroki zakres wnioskowanych danych wyjasniam:

Pytanie 1) Na mocy art. 61 Konstytucji RP w zwiazku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6
wrzeénia 2001 r. o dostgpie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - w
zwiazku z §20 pkt. 12 lit. a - scilicet "(..) zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegdlnosci na: dbatosci
o aktualizacje oprogramowania,(...) " - wnosimy o udzielnie informacji publicznej w
przedmiocie - szacunkowej ilosci oprogramowania - uzytkowanego w Urzgdzie 1
nieposiadajgcego obecnie wsparcia producenta - inter alia: Windows XP, Windows Vista,
ete,-

Odpowiedz na pytanie nr 1
W Urzedzie Gminy Sitno nie jest uzytkowane oprogramowanie nieposiadajace wsparcie
producenta

Pytanie 2) Czy podmiot dysponuje catosciowa Polityka Bezpieczenstwa Informacji,
wymagang w §20 ust. 1 i 3 ww. Rozporzadzenia? Jesli odpowiedz jest twierdzaca - wnosimy
o krotkie - w kilku ogolnych zdaniach - opisanie przedmiotowej dokumentacji RODO.

Odpowiedz na pytanie nr 2

W Urzedzie Gminy Sitno obowigzuje ,,Polityka Ochrony Danych Osobowych”, jest to
dokument wewnetrzny i nie podlega udostgpnieniu w drodze dostgpu do informacji
publicznej.

Opis procedur nie jest mozliwy poniewaz ujawnienie wskazanych danych moze nies¢ ze sobg
zagrozenie dla praw 1 wolnosci obywateli, bowiem to wiasnie ich dane osobowe przetwarzane
sa w ramach wykonywania ustawowych zadaf w systemach Urzedu. Zgodnie z art. 24 ust. 1
Rozporzadzenia Parlamentu Europejskiego I Rady (Ue) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnoéci oséb fizycznych o réznym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie Srodki techniczne i
organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z niniejszym rozporzadzeniem i aby
moc to wykazad. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane. W
ramach realizacji wskazanych obowigzkéw Administrator m.in. zobowigzal osoby
przetwarzajace dane osobowe do zachowania w tajemnicy informacji na temat stosowanych
zabezpieczen w zakresie systeméw stosowanych przez Urzad. (stanowisko GIODO, wyrok
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WSA z 26 pazdziernika 2015 r. sygn. akt I SA/Wa 1135/15, wyrok z 8 grudnia 2005 r. sygn.
akt II SA/WA 1539/05, wyrok Naczelnego Sadu Administracyjnego z dnia 9 marca 2018 r. [
OSK 862/16, Wyrok Wojewo6dzkiego Sadu Administracyjnego siedziba w Warszawie z dnia
21 grudnia 2015 r. IT SA/Wa 1261/15).

Pytanie 3) Przepis § 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagar dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, — zwanego
dalej rozporzqdzeniem, okresla cigiqce na kierownictwie podmiotu publicznego obowigzki
zwiazane z systemem zarzadzania bezpieczenstwem informacji. Istnieje obowigzek
zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok. Kiedy Urzad ostatni raz przeprowadzal wewngtrzny audyt z zakresu
bezpieczenistwa informacji - stosownie do wymogoéw §20 ust. 2 pkt. 14 ww. Rozporzadzenia.

Odpowiedz na pytanie nr 3
Ostatni audyt KRI zostat przeprowadzony w marcu 2020 r.

Pytanie 4 )Na mocy wyzej wzmiankowanych przepisdéw wnosimy o udzielenie informacji
publicznej w przedmiocie, czy Urzad posiada na dzien dostarczenia niniejszego wniosku -
bilateralne sygnowang umowe (ze strony Urzgdu przez upowazniong osobg) w przedmiocie
ushug poczty elektronicznej - spelniajacg wymogi Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (...)

Odpowiedz na pytanie nr 4
Nie

Pytanie 5 )Na mocy wyzej wymienionych przepisoéw wnosimy o podanie danych Pracownika
Urzedu, ktéry w zakresie wykonywanych zadan i powierzonych kompetencji odpowiada
operacyjnie za wyzej wzmiankowany obszar zwigzany z informatyzacja Urzedu. Mdéwiac o
danych Pracownika Urzgdu - Wnioskodawca ma na mysli - imi¢ i nazwisko, adres e-mail, nr
tel. Bfe

Odpowiedz na pytanie nr 5

Rafal Stadnicki, infobitzamosc@gmail.com

Pytanie 6) Czy zostaly zrealizowane wszystkie zadania Administratora wskazane w raporcie
NIK? https://www.nik.gov.pl/kontrole/P/18/006/.

Odpowiedz na pytanie nr 6

Raport NIK nie jest podstawg prawng w polskim porzadku prawnym. Administrator realizuje
wszystkie swoje obowiazki wynikajace m.in. z RODO oraz innych obowigzujgcych
przepisOw prawa.
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Pytanie 7) Czy 10D poinformowat i przygotowal umowe zawartg z firmg, ktora dostarcza
oprogramowanie do stworzenia BIP izajmowala si¢ obstugg serwisowa w tym zakresie.
Ponizej stanowisko UODO o konieczno$ci zawarcia umowy powierzenia
https://uodo.gov.pl/pl/138/1240

Odpowiedz na pytanie nr 7
Pytanie jest nieprecyzyjne ,, Czy IOD poinformowat i przygotowal umowe (...)7” Tak, jest
zawarta umowa powierzenia przetwarzania danych osobowych

Pytanie 8) Podanie liczby zadan okre$lonych w art. 15 — 21 RODO jakie wplynely do
adresata niniejszego wniosku w roku 2020.

Odpowiedz na pytanie nr 8
W roku 2020 do Urzedu Gminy Sitno nie wptynely zadania umocowane w art. 15-21 RODO

Pytanie 9) Czy zostaly przeprowadzone konsultacje o ktérych mowa w art. 108a Prawa
Oswiatowego w zakresie konsultacji migdzy jednostkami o$wiatowymi a organem
prowadzacym w zakresie monitoringu wizyjnego?

Odpowiedz na pytanie nr 9
Nie

Pytanie 10) Czy w ostatnich trzech latach pracownicy podmiotu uzupeiniali wiedz¢ podczas
szkolen z zakresu dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi
wnioskéw o informacje publiczng? Jesli tak to kto byt dostawca szkolen
(  www.instytutOS.pl, www.nbip.pl czy inny (jaki?)), Prosz¢ poda¢ ilu pracownikow
przeszkolono i jaki byt koszt brutto szkolenia za pracownika oraz tgcznie, a takze czy byly to
szkolenia zamkniete czy otwarte, stacjonarne(w siedzibie czy wyjazdowe), zdalne
(stacjonarne czy telekonferencja)

OdpowiedzZ na pytanie nr 10
Nie

Pytanie 11) Prezes UODO w decyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjatkowo
mocno podkresla:

. kontrola dostepu i uwierzytelnianie to podstawowe Srodki bezpieczenstwa majgce na celu
ochrone przed nieautoryzowanym dostgpem do systemu informatycznego wykorzystywanego
do przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym uzytkownikom

i zapobieganie nieuprawnionemu dostgpowi do systemow i ustug to jeden z wzorcowych
elementow bezpieczenstwa".

W zwigzku z powyzszym czy IOD podjgl dzialania realne w tym zakresie? Czy zostaly
opracowane odpowiednie procedury? Jesli tak to jakie?
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Odpowiedz na pytanie nr 11

Zagadnienia wskazane w pytaniu reguluje obowigzujaca w jednostce Polityka Ochrony
Danych Osobowych, dokument ten jest dokumentem wewnetrznym i nie podlega
udostepnieniu w drodze dostgpu do informacji publiczne;.

Pytanie 12) Zgodnie ze stanowiskiem UODO wyrazonym w podrgczniku

UODO  https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-
oswiatowych-poradnik i na stronie  uodo.gov.pl

nalezy zawrze¢ umowy powierzenia pomigdzy jednostkami o§wiatowymi a podmiotami
obstugujgcymi te jednostki w zakresie ksiggowym czy administracyjnym np.

CUW: ,, Ponadto podmiot, ktéremu administrator danych powierzyl ich przetwarzanie,
odpowiada wobec administratora danych za przetwarzanie danych niezgodnie z zawartqg
umowq. Zawarcie takiej umowy nie zmienia statusu ich administratora jest on w dalszym
ciggu odpowiedzialny za ich prawidlowe przetwarzanie. Odnosi sie to réwniez do sytuacji
ustawowego powierzenia przetwarzania danych, np., gdy obstuge administracyjng, czy
ksiegowq peini jednostka powolana przez organ prowadzqcy”

Czy takie umowy migdzy jednostkami zostaly zawarte?

Odpowiedz na pytanie nr 12
Nie dotyczy
Pytanie 13)Wnosimy o informacj¢ w zakresie:
o danych Inspektora Ochrony Danych (I0OD)/ewentualnie zastgpcy 10D

Odpowiedz:
Inspektor Ochrony Danych: Rafal Stadnicki, iod@sitno.gmina.pl

e zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu IOD do PUODO;
Odpowiedz:
Zakres czynnosci zgody z art. 39 RODO. W zalaczeniu przesylam skan zarzadzenia nr
57/2018 w sprawie wyznaczenia Inspektora Ochrony Danych w Urzedzie Gminy Sitno.
Zawiadomienie o wyznaczeniu wystano do PUODO

o czy IOD wykonuje jeszcze jakie$ inne dodatkowe czynnosci/ jesli tak wskazac jakie;

Odpowiedz:
10D nie wykonuje dodatkowych czynnosci.

» informacje dotyczgce szkolen, podnoszenia kwalifikacji przez IOD.
Odpowiedz:
IOD bierze udziat w szkoleniach w celu podnoszenia kwalifikacji, jednak szkolenia, w

ktérych uczestniczy IOD nie sa finansowane ze $rodkéw publicznych w zwigzku z tym, w
mojej ocenie nie stanowig informacji publiczne;j.
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o dokumentacja potwierdzajaca realizacj¢ zadan przez 10D od dnia 25 maja 2018 roku
(zadan wynikajacych z art. 39 rozporzadzenia RODO).

Odpowiedz:
Zadania realizowane w zakresie obowiazkéw RODO sa dokumentowane w formie
zalgcznikow do Polityki Ochrony Danych.

o informacje dotyczace szkolen pracownikow w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram
Interoperacyjnosci (informacje tj. zakres szkolenia, osoba prowadzgca, listy
obecnosci, potwierdzenie odbycia szkolenia)

Odpowiedz:

Szkolenie pracownikéw Urzedu Gminy Sitno zostato zrealizowane w dniu 25 pazdziernika
2019 r. przez inspektora ochrony danych Pana Rafata Stadnickiego

Zakres szkolenia:

o Definicje dot. Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 1.
Definicje dot. Ustawy o ochronie danych osobowych z dnia 10 maja 2018r.
Legalno$é przetwarzania danych osobowych
Obowigzek informacyjny
Zasady ujawniania oraz powierzania danych osobowych
Prowadzenie rejestru czynnosci przetwarzania
Przepisy karne
Przeglad zbioréw danych osobowych oraz programéw stuzacych do ich przetwarzania
Przeglad tresci Polityki Ochrony Danych Osobowych
Zabezpieczenia fizyczne obszarow przetwarzania
Zasady bezpiecznego uzytkowania sprzetu IT
Zasady bezpiecznego korzystania z oprogramowania
Zasady bezpiecznego korzystania z internetu
Zasady bezpiecznego korzystania z poczty elektronicznej
Nadawanie upowaznien do przetwarzania danych osobowych

o instrukcja postgpowania w przypadku wystgpienia incydentu

e Postepowanie dyscyplinarne
Potwierdzeniem odbytego szkolenia sa wydane zaswiadczenia o uczestnictwie w szkoleniu
pn. ,,Ochrona danych osobowych w Urzedzie Gminy Sitno”

e @ © o © © o o o o o

o rejestr czynno$ci przetwarzania danych osobowych oraz jego zmiany.
Odpowiedz: Rejestr czynnosci przetwarzania danych osobowych jest prowadzony. Zgodnie z

wyrokiem Wojewodzkiego Sadu Administracyjnego w Lodzi z dnia 12 lutego 2019 roku, II
SAB/Ld 181/18, CBOSA rejestr czynnosci przetwarzania nie stanowi informacji publiczne;.
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o rejestr kategorii czynnos$ci przetwarzania danych osobowych oraz jego zmiany.

OdpowiedZ: Rejestr kategorii czynnodci przetwarzania jest prowadzony. Zgodnie z
wyrokiem Wojewddzkiego Sadu Administracyjnego w Lodzi z dnia 12 lutego 2019 roku, II
SAB/Ld 181/18, CBOSA rejestr kategorii czynnos$ci przetwarzania nie stanowi informacji
publicznej.

o dokumentacja w zakresie analizy ryzyka zwiazanego z przetwarzaniem danych
osobowych.

Odpowiedz: Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych jest
prowadzona. Analiza ryzyka jest dokumentem wewngtrznym.

e w jaki sposob realizowany jest obowiazek informacyjny — art. 13 RODO? Opisac.
Przedstawi¢ obowigzujgce klauzule informacyjne. Dla jakich czynno$ci przetwarzania
zrealizowano obowiazek informacyjny?

Odpowiedz: Obowigzek informacyjny spelniany jest w momencie pobierania danych od
osoby, ktorej dane dotycza. Klauzule informacyjne wywieszone sa w siedzibie Administratora
i w Biuletynie Informacji Publicznej BIP. Pozostale klauzule zamieszczono na drukach oraz
na wzorach wnioskéw. Obowigzek informacyjny wypelniany jest przy wszystkich
czynnosciach tego wymagajacych.

o w jaki sposob realizowany jest obowigzek informacyjny — art. 14 RODO? Opisac.
Przedstawi¢ obowigzujace klauzule informacyjne. Dla jakich czynnoéci przetwarzania
zrealizowano obowiazek informacyjny?

Odpowiedz: Obowigzek informacyjny z art. 14 RODO spelniany jest w sytuacji
pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane dotycza. W
przypadku gdy pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub
prawem panstwa  czlonkowskiego, ktéremu podlega administrator ma zastosowanie
wylgczenie wskazane w art. 14 ust. lit. ¢. Klauzula z art. 14 jest stosowana z art. 6 ust. 1 lit. b
RODO w stosunku do porgczycieli ZFSS.

o czy sg wykonywane audyty z zakresu RODO? Przedstawi¢ realizacji w/w obowigzku.
Odpowiedz: Tak, ostatni audyt w tym zakresie zostal wykonany w czerwcu 2020 1.
Niezaleznie IOD dokonuje okresowe sprawdzenia/przeglady obowiazujacej Polityki Ochrony
Danych.

Pytanie 14) Czy istnieje konflikt interesow przy pehieniu funkcji IOD?

Odpowiedz na pytanie nr 14
Nie istnieje konflikt intereséw przy petnieniu funkcji IOD.
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Pytanie 15) Czy istnieje dokumentacja z zakresu realizacji zadan IOD?

Odpowiedz na pytanie nr 15
Tak

Pytanie 16) Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku
UODO? Jesli prosze wskaza¢ w jaki sposob.
https://uodo.gov.pl/pl/225/1577

Odpowiedz na pytanie nr 16

Tak, Urzad realizuje wymogi wynikajace z a art. 13 i 14 RODO zgodnie z wymogami
rozporzgdzenia m.in. poprzez obowigzek informacyjny wobec czlonkéw zarzadu osob
prawnych zamieszczajgc klauzulg informacyjng na umowie z podmiotami majgcymi
osobowos¢ prawna.

Pytanie 17) W jaki sposob sg realizowane obowigzki informacyjne wzgledem osob, ktore
dane dotycza?

Odpowiedz na pytanie nr 17

Klauzule informacyjne umieszczone sga Ww siedzibie Administratora na tablicach
informacyjnych oraz w miejscach obslugi interesantow. Klauzule informacyjne zostaly
rowniez umieszczone na stronie internetowej Administratora oraz BIP.

Pytanie 18) Czy w jednostce funkcjonuja przepisy wewnetrzne 1 dokumenty, z ktorych
zapisOw wynika, w jaki sposdb IOD zostat wigczony w biezace funkcjonowanie jednostki.

Odpowiedz na pytanie nr 18
Tak

Ponadto informuje, ze zgodnie z Pana wnioskiem odpowiedZ niniejsza wraz z
wnioskiem i petycja zostanie zamieszczona na stronie Biuletynu Informacji Publicznej Gminy
Sitno w zaktadce "Petycje"

o2
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